VISHING - WYtUDZENIE PRZEZ TELEFON

Vishing (kombinacja stow Voice - gtos i Phishing)

to telefoniczne wytudzenie informacji
osobistych/finansowych. Vishing moze by¢ powiazany
z namowa3 do przekazania pieniedzy.

CO MOZESZ ZROBIC?

) Badz ostroiny, gdy odbierasz potaczenia z nieznanych numerow.

) Popros dzwonigcego o humer telefonu i powiedz, Ze oddzwonisz.

SprawdZ toZsamosc organizacji, wyszukaj w internecie ich
numer telefonu i zadzwon bezposrednio.

ktéry Ci podal (to moZe by¢ fatszywy numer).

) Nie sprawdzaj dzwonigcego za pomoca numeru telefonu,

Oszusci moga wykorzystywac informacje znalezione w
internecie i mediach spotecznosciowych. Nie zakladaj, Ze s3
uczciwi tylko dlatego, Ze duzo o Tobie wiedza.

) Nigdy nie udostepniaj numeru PIN do karty kredytowej i hasta
do konta. Twoj bank nigdy nie zapytatby o takie informacje
przez telefon.

) Nie dokonuj przelewu na ich prosbe. Twdj bank nigdy by Cie o to nie poprosit.

) Jesli wydaje Ci sie, ze odebrates telefon od oszusta, powiadom swéj bank.
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PHISHING - WYtUDZANIE INFORMACJI

Phishing to rozsylanie e-maili, ktore oszukuja odbiorcow
I namawiaja do udostepnienia danych osobowych,
finansowych lub dotyczacych bezpieczeristwa.
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JAK TO DZIAELA?

Falszywe wiadomosci e-mail:
mogg wyglgdac dokiadme
Lale, jak standardowa
korespondencja z bankuw.
e
AN o e o

zawieraja logo banku, *~ namawiaj3 do

maja uklad i tekst e
przypominajacy Tl M
prawdziwe e-maile kiikniecia na
link zawarty
| — P w wiadomosci.
u e e Tl i vﬁ}
uzywajg sformutowan,
kidre majg wywrze¢ na
Tobie presje i naktonic
do dziatania.

sq zajeci | nie wezytujg sie z uwagq
w otrzymang korespondencje.

Oszusci wykorzystujg fakt, ze ludzie

CO MOZESZ ZROBIC?

> Pamietaj o aktualizacji oprogramowania,
w tym przegladarki, programu antywirusowego
i systemu operacyjnego.

» Zachowaj szczegolng czujnose, jesh
wiadomosc e-mail od banku wymaga podania
poufnych informacii (np. danych do
logowania).

) Przyjizyj su:duldmhm wiadomosci: pordwnaj
adres z wczesniejszg korespondencig
z bankiem. Sprawdz, czy nie ma bleddw w

pisowni | gramatyce.

} Mie odpowiadaj na poder.:me wiadomosci
e-mail. Przeslij je do swojego banku recznie

WpisUjac adres.

> Nie sciagaj zatacznikew i nie kiikaj w
podejrzane linki. Zamiast tego samodzielnie
wpisz podany adres w wyszukiwarce.

> Jedli masz watpliwogci, sprawdi mformacje
na stronie swojego bankuy, lub zadzwori na
infolinie.

BadZ szczegdlnie ostrozny, gdy korzystasz
ze smartfona i tabletu. Na urzadzeniach
mobilnych trudniej zorientowac sie, ze
jestes oszukiwany.




WYLUDZANIE INFORMACJI SMSEM

Smishing (kombinacja stow SMS i Phishing) to proba %
wytudzenia informacji poufnych, firmowych lub
dotyczacych bezpieczenstwa za posrednictwem SMS. @

policiEE

JAK TO DZIALA?

Otrizymujesz SMS, w ktorym nadawca prosi Cie o
klikniecie linku lub telefon pod wskazany numer, aby
“zweryfikowac’, "zaktualizowac” lub "ponownie
aktywowac” konto. Odnosniki prowadzg do falszywe)
strony/telefonu oszusta, ktory podaje sie za

ustugodawce.



CO MOZESZ ZROBIC?
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Nie klikaj linkow, zatacznikow ani obrazow otrzymywanych w SMS niewiadomego
pochodzenia, bez wczesniejszego sprawdzenia nadawcy.

Nie spiesz sie. Sprawdz zrodio wiadomosci zanim udzielisz odpowiedzi.

Nigdy nie odpowiadaj na SMS, kiory prosi o podanie Twojego numeru PIN, hasta do
konta bankowego lub innych poufnych informaci.

Jesh podales swoje dane w odpowiedzi na SMS, ktory mogt by¢ wyludzeniem,
niezwtocznie skontaktuj sie z bankiem.

<EBF 250 NLASIK #CyberScams



WYtUDZENIA "NA FAKTURE®

v
JAK TO DZIALA? ‘ ﬂ
_ il

2 Zfirmqkontakluje si¢ osoba, kidra

podajzeat:zamgzmtqﬂaduslm
{ ustugodawcy / wierzyciela.

) Oszust moze kontaktowac sie ) Oszust informuje 0 zmianie danych do ptatnosci
osobiscie, telefonicznie, mailowo przysziych faktur. Podaje namiary na nowe,
albo listownie. kontrolowane przez siebie konto.

policia.gl



CO MOZESZ ZROBIC?

Upewnij sie, 2e pracownicy JAKO Pninstruuj zespot udpowmdaaln}'
54 poinformowani o S FIRMA " za platnosci, zeby zawsze uwazme
mozliwosci oszustwa T - sprawdzat dane.

i beda potrafili go uniknac.

Stwé I Przejrzyj strone internetowg firmy,
- dasrech do ~.. Jesli to mozliwe usuri z niej informacje
ml okt nych . o dostawcach i ustugodawcach.

: Zwro¢ uwage jakie informacie o firmie
umieszczajg pracownicy w mediach
spotecznosciowych.

i iy

Woi . . ..
wierzycieli, zwlaszcza jesli JAKO Dia pfatnosci powyzej wyznaczonego
poprosza Cie 0 zmiane danych . " putapu, utwérz procedure
bankowych dotyczacych ... PRACOWNIK . potwierdzajaca prawidiowe dane do_
przysztych faktur przelewu oraz odbiorce; (np. spotkanie z

firma).

Nie korzystaj z danych
kontaktowych umieszczonych
w podejrzanej wiadomosci.
Uﬂmw we Po optaceniu faktury wysli)

*.. potwierdzenie e-mailem. Dia

wezesniejszej korespondencji. .- :
bezpieczenstwa poda] nazwe

*
.lf

banku beneficjenta i cztery
W kazdej ze wspdtpracujacych o o ostatnie cyfry z numeru konta.
firm ustal jednq osobe Ogranicz informacie, ktdre
kontaktows w sprawie patnosci. udostepniasz 0 swoim
Domagaj sie jej autoryzacji w pmmdawug}v mediach
przypadku jakichkobwiek zmian. spotecznosciowych.

@ Skontaktuj sie z policjg, jezeli podejrzewasz oszustwo, nawet jesli nie padies jego ofiarg.
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Oferty sklepéw internetowych moga

by¢ swietng okazja nie tylko dla Ciebie, é ‘
ale rowniez dla oszustow. @

policiz.pl




CO MOZESZ ZROBIC?

) Korzystaj z krajowych sklepow internetowych, gdy masz taka mozliwosc. Bedziesz wiedziat z kim sie
kontaktowac, jesli zajdzie taka potizeba.

) Sprawdz opinie o sklepie, zanim cokolwiek w nim kupisz.
) Ptac karta kredytowa - bedziesz mie¢ wieksze szanse odzyskania pieniedzy.

> Pla¢ uzywajac bezpiecznej ustugi platniczej - uwazaj na sklepy, ktdre
akceptujg jedynie przelewy.

) Plac przez internet tylko, gdy jestes polaczony z bezpieczna siecia -
unikaj bezptatnego lub publicznego Wi-Fi.

> Uzywaj do platnosci bezpiecznego urzadzenia - aktualizuj system operacyjny i
oprogramowanie zabezpieczajace.

) Strzez sie reklam oferujgcych cudowne produkty i podejrzane przeceny - jesli cos brzmi zbyt pieknie, raczej
nie jest prawdziwe!

) Wyskakujgce okno informuje, Ze wygrales nagrode? Zastanéw sie zanim klikniesz - mozesz wygrac wirusa.

) Jesli nie otrzymasz produktu, skontaktuj sie ze sprzedawcg. Nie odpowiada? Zadzwon do banku.
@ Zawsze zglaszaj policji wszelkie proby oszustwa, nawet jesli ostatecznie nie padies ofiarg.
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Phishing to rozsytanie wiadomosci e-mail, zawierajacych linki A
do fatszywej strony internetowej, ktora do ztudzenia

przypomina witryne Twojego banku. Tam jestes proszony
o ujawnienie danych logowania do konta. ——*’
JAK ROZPOZNAC SCAM?

Falszywe strony bankow wygladaja niemal identycznie jak ich prawdziwe odpowiedniki. Takie witryny czesto
zawierajg wyskakujace okienko z prosba o podanie danych logowania. Prawdziwe banki nie uzywaja takich okien.

Falszywe witryny: Uzywaja wyskakujacych
olien, ktore pth}q wyludzi(:

Wymuszajg natychmiastowe od Ciebie poufne informacje.

dzialanie: logowanie, podanie Nie klikaj w nie, unikaj podawania

hasla. Bank nie stosuje takiego wrazliwych danych i hasel
logowania.

przymusu.

'gladaja podejrzanie, maja wady
technmzne a takze bledy ortograficzne
| gramatyczne.

policiz.pl



Nigdy nie klikaj w linki przesylane
w mailach, ktore prowadzg do
strony Twojego banku.

Uzywa przegladarki, ktora blokuje
wyskakujace okna.
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Recznie wpisuj adres strony banku
albo korzystaj z linku zapisanego
na liscie ulubionych.

Wazny komunikat z banku nigdy nie
jest wysytany jedynie przez e-mail.
Jesli bank ma dla Ciebie naprawde
waing wiadomosc, zostaniesz

o tym poinformowany po
zalogowaniu na swoje konto.

#CyberScams

NASK



Typowe oszustwa inwestycyjne zawierajg kuszaca obietnice zysku poprzez inwestycje
w akcje, obligacje, kryptowaluty, rzadkie metale, zagraniczne inwestycje gruntowe lub
alternatywne zrodta energii.

JAK ROZPOZNAC SCAM?

) Rozmdwca obiecuje Ci ) Oferta jest ograniczona
szybkie zyski | zapewnia, CZasoWo.
7e inwestycja jest
bezpieczna.
) Wielokrotnie _
otrzymujesz ) Oferta jest dostepna
podejrzane " tylko d_ta Ciebie
telefony. 1jestes proszony, e!hy
mie udostepniac jej
innym osobom.

policia.gl




CO MOZESZ ZROBIC?

} Zasiegnij bezstronnej porady finansowej, zanim przekazesz pienigdze na jakakolwiek inwestycje.

> Nie ufaj telefonom zachecajgcym do inwestycji, szczegdlnie gdy nie znasz rozmowcy.

} Badz podejizliwy, gdy ktos oferuje Ci bezpieczne inwestycje lub gwarancje duzych zyskow.

) Uwazaj na oszustow, szczegolnie jesh kiedys padies ofiara scamu. Mozesz byé uwazany za tatwy cel.

} Jesli masz jakiekolwiek watpliwosci, skontakiuj sie z policja.

iy
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BIZNESOWE O0SZUSTWO "NA DYREKTORA"

Oszusci podszywaja sie pod dyrektora, zeby skioni¢ pracownika do zaplaty falszywej faktury lub
wykonania nieautoryzowanego przelewu z konta firmowego.

JAK TO DZIALA?

Oszust dzwoni lub wysyta
e-mail, podszywajac sig
pod osobe wysoko

pnﬁamnqwﬁmne[m
dm%lﬁnmds
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Domaga sie zlecenia
natychmiastowego
przelewu.

Gra na emocjach, uzywa

wrotow, takich jak “poufnosc”

“firma Ci ufa”, "jestem obecnie Jako argumentu uzywa wyjatkowej pomingt standardowe

niedostepny”. sytuacji (kontrola podatkowa, procedury autoryzacji
przejecie firmy, fuzja). platnosct.

JAK ROZPOZNAC SCAM?

} Otrzymujesz niespodziewany e-mail/telefon. ) Wyczuwasz presje. Zadanie ma by wykonane jak
najszybciej.
Kontaktuije sie z Tobg osoba wysoko .. : .
’ postawiona w firmie, z kiorg na co dziesi > Otrzymujesz niecodzienne zadanie, ktdre jest
nie wspdtpracujesz. niezgodne z procedurami wewnetrznymi.

»  Jestes proszony o zachowanie catkowite] ) Styszysz pochwaty, grozby albo obietnice nagrody.
policjgvginosei.



CO MOZESZ ZROBIC?
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O0SZUSTWA MATRYMONIALNE

Oszusci kontaktujg sie z ofiarami na serwisach randkowych,

a takze przez media spolecznosciowe lub e-mail.

JAK ROZPOZNASZ SCAM?

Nieznajomy, ktdrego dopiero
poznajesz online, wyznaje Ze
bardzo mu sie podobasz i
namawia do prywatnych rozmdw.

Wiadomosci czesto (Ki:-FFAMn':IE)
53 niejasne 1 Zle
zredagowane. ,

* VeR#

‘ Profil nieznajomego jest niespojny i

niezgodny z tym, co do Ciebie pisze.

Nieznajomy prosi Cie o E
wystanie intymnych zdje¢ . €€€
lub video. ...

Zdobywa Twoje
"""" % zaufanie. Potem
prosi o pienigdze,
podarunia lub
szczegity Twojego
pmmmmmmmem oo konta bankowego.
Jesli nie przeslesz pieniedzy,
oszust moze Cie szantazowac.
Jesli przeslesz - poprosi o wiece].

JESTES OFIARA?

Nie wstyd? sie!

Natychmiast zerwij wszelki kontakt. Jesli to mozliwe, zachowa)
historie konwersacjl.

Zawiadom policje.

Zgtos wyludzenie w serwisie, w ktdrym oszust nawigzat z Tobg
pierwszy kontakt.

Jesli udostepnites dane konta bankowego, mezwiocznie
skontakiyj sie z banlaem.
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CO MOZESZ ZROBIC?

> Uwazaj jakie informacje udostepniasz
w sieciach spotecznosciowych i na
serwisach randkowych.

) Zachowaj czujnosé. Oszusci s3 obecni
nawet na renomowanych stronach.

) Mie postepuj pochopnie | zadawaj
pytania, gdy masz watpliwosci.

) Przeanalizuj zdjecie i profil
nieznajomego, aby sprawdzic, czy nie
zostaly uzyte w innym miejscu.

) Badz wyczulony na bledy ortograficzne
i gramatyczne, niekonsekwentne
odpowiedzi | wymowki, takie jak
niedzialajgca kamera.

) Nie udostepniaj kompromitujgcych
miateriatdw, kidre mogiyby zostac uzyte
do szantaiu.

> Jesli zgodzisz sie na spotkanie,
powiedz rodzinie ofaz przyjaciotom,
z lim i gdzie sie umawiasz.

) Uwazaj na proshy o pienigdze. Nigdy
nie wysytaj pieniedzy, danych karty
kredytowej, haset do konta czy kopii
dokumentow.

> Unikaj wysylania platnosci z géry.

> Mie przesylaj pieniedzy nieznajomym:
pranie pienigdzy jest przestepstwem.
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